LGPD

O QUE E?
PARA QUE SERVE?




APRESENTACAO

Oi! Esta cartilha foi criada para lhe ajudar a entender como os dados
pessoais devem ser utilizados hoje. Existem novas regras que agora a
FUPF aplica.

Essas novas regras sao oriundas da LGPD, e para que a instituicao esteja
totalmente de acordo com elas, € necessario mudancas institucionais e
culturais em todos os niveis: estratégicos, taticos e operacionais. Ufa! E
bastante coisa, nao? Mas te garanto que nao € complicado de entender.

Para vocé ter uma ideia, a forma como a instituicao usa os dados precisou
(e ainda precisa) de alteracoes, desde a fase de concepcao dos nossos
servicos e produtos. E como fazer isso com produtos e servicos prontos,
e todas as Divisoes ja tendo uma cultura de uso dos dados bem
estabelecida? Esse € o grande desafio!

Bom, para comecar, o proprietario dos dados, seja ele um usuario ou
cliente, precisa estar ciente de tudo que esta acontecendo com seus dados
pessoais na instituicao. E sem ambiguidades! Ou seja, ele precisa dar o
seu consentimento e saber exatamente com o que esta consentindo. So6
assim a instituicao podera trabalhar com esses dados.

Acho que agora vocé ja percebeu o tamanho da mudanca que estamos
implementando, nao? Entao vamos ver mais detalhes sobre isso, porque
vamos precisar da sua ajuda também!




ENTENDA OS PRINCIPAIS PONTOS DA LGPD

FINALIDADE E
NECESSIDADE

UMA REGRA
PARA TODOS

Cria um cenério de

para todo o pais

Sao quesitos do
tratamento que devem
ser previamente
informados ao cidadao

PENALIDADES
RIGIDAS

Falhas de seguranca
podem gerar multas pesadas

TRANSPARENCIA

Se ocorrer vazamento de dados,
ANPD e individuos afetados
devem ser avisados

GESTAO DE RISCOS
E FALHAS

Quem gere base de
dados pessoais tera que
fazer essa gestao

BY LGPD

em um giro

@ serpro

RESPONSABILIDADE

Define os agentes de

tratamento de dados e
suas funcoes

FISCAL
CENTRALIZADO

Ficara a cargo da
Autoridade Nacional
de Protegao de Dados

Pessoais (ANPD)

seguranga juridica valido

CONSENTIMENTO

Uma das dez bases legais
para tratamento de dados
pessoais € 0 seu proprio
consentimento.

DEFINICAO DO
CONCEITO

Estabelece, de maneira clara, 0
que sao dados pessoais

CONSENTIMENTO
DE MENOR

Nos casos de uso da base legal
“consentimento” para dados
de crianga, o consentimento

deve ser dos pais ou do
responsavel.

ABRANGENCIA
EXTRATERRITORIAL

Nao importa se a
organizagao ou o centro
de dados estao dentro
ou fora do Brasil

TRANSFERENCIA
INTERNACIONAL

Permite o
compartilhamento
com outros paises

que também
protejam dados




O que é LGPD?

A LGPD é uma lei criada com o objetivo de regular o uso de dados,
focando principalmente na protecao de dados pessoais.. Lei Geral de
Protecao de Dados é o nome dela. A LGPD comecou a ser idealizada em
2009, nasceu em 2018 e entrou em vigor em 2020.
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« Sancionada a Lei de Acesso
a Informagao — LAl (dispde
sobre dados pessoais Ue
acesso plblico)

« Proposto projeto de lei n®
2126, sobre o Marco Civil da
Internet (direitos e deveres
de usudnos & provedores)

¢ 2013
Proposte, no Senado, o projeto
de bes {PLS) n™ 330, sobre a
protegao, o tratamento e o uso
de dados pessoais

» 2015

Aprovado na comissso de
ciéncia e tecnologia (CCT),
do Senado, 0 subsiitutivo
do PLS n® 330/13

= 2017

Tramitagdo no Cengresse de
dofs projetos: o PL n® 5.276/
2016, na Camara, e 0 PLS n®
330/2013, no Senado

» 2019

« Aprovada a criagio da Autoridade
Macional de Protegao de Dados
(AMPD), pela MP n® 869

+ Em discussdo a PEC n® 17, que
inclui a protegdio de dados
pessoals, inclusive digitais, enfre 0g
direitos fundamentais do cidaddo

=2010 I- 2012 I 2014 .I- 2016 I- 2018 I 2020

Consults piblica, do
Ministério da Justica.
sobre anteprojeto de
el de protegdc de
dados pessoais

MP Vs Provisdra
2T Proposta de Emends & Conswuigle
PLL: Propete de Lei Complarmentar

compartilnar dados pessoais
sem autonizagdo)

+ Proposto, na Cémara, o PL

n® 4.060, sobre o tratamento
de dados pessoais

+ Sancionada a Lei Caroling Entra em vigor o Marco « Aprovago do
Dieckmann (tipificagdo de Civil da Internet Regulamento Geral
crimes ciberneticos, como sobie & Protecao de

Dados (GOPR, na sigla
em ing¥és), na Europa

+ Nova consults pablica,
peio MJ, que resulta no
PL n® 5.276{16, anexado
80 PL n* 4. 06072012

- Em margo: escandalo

Entra em vigor a
“Facebook-Cambridge LGPD. em agosto
Analytica” (de uso ilicito

de dados de usudrios da

rede social pela empresa

de consultona)

« Em maio: entra em vigor,

0 GDPR, na Europa

» Em agosto; sancionada &

LGPD, apos unificagao
dos textos da Cdmara e
di Senada no PLC n® 53

E para que ela serve?

Trata-se de uma lei que cria regras e regulamenta a forma como os
dados pessoais de pessoas fisicas sao capturados, armazenados, usados

Quem deve se adequar a lei?

Pessoas naturais ou juridicas, de direito

publico ou privado.

e compartilhados.




Mas onde? Essa historia de privacidade de dados
nao é so6 na internet?

A LGDP se aplica a todos os dados pessoais em qualquer meio, desde
que o tratamento desses dados seja realizado no Brasil e tenha fins de
ofertar bens ou servicos.

Ja percebeu onde a FUPF se encaixa nisso?

A FUPF utiliza os dados de empregados, alunos e outros clientes com o
objetivo de ofertar servicos. Vocé€, como empregado da FUPF, muito
possivelmente tem acesso a algum tipo de dado pessoal de alguma parte,
certo? Entao essa mudanca pode afetar a forma como vocé trabalha.

Agora que vocé ja entendeu como isso pode afetar
o seu dia a dia, vou te explicar alguns detalhes
mais especificos:

Existem os dados pessoais...

Dado pessoal € uma informacao que pode identificar alguém (RG, CPF,
etc.) ou tornar alguém identificavel (endereco de e-mail, IP,

geolocalizacao, etc.).
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...E os dados pessoais sensiveis

Sao informacoes especificas, como: origem racial ou étnica, conviccao
religiosa ou politica, filiacao a organizacoes sindicais, politicas,
religiosas ou filosoficas ou ainda informacoes referentes a saude ou a
vida sexual, dados genéticos ou biomeétricos.




Ja parou para pensar se o seu trabalho envolve o
tratamento de algum desses dados?

O que seria tratamento de dados?

Tratamento de dados é toda operacao realizada com dados pessoais, que
pode envolver: coletar, produzir, recepcionar, classificar, utilizar,
acessar, reproduzir, transmitir, distribuir, processar, arquivar,
armazenar, eliminar, avaliar ou controlar, modificar, comunicar,
transferir, difundir ou extrair. Ou seja, tratamento de dados é qualquer
operacao que utilize ou manipule dados.




E como a LGPD sera aplicada?

Sao varios os elementos envolvidos na LGPD que se relacionam de

alguma forma com os dados.
O
000
eseasnarseialy

Controlador
DPO A /

a , ANPD

Relacao dos EupE ¥
Agentes | - m
Titular

Operador

e T
Operador m ll WEE '—_]‘ -

Interno:

Complicou? Calma ai que eu vou explicar:

Controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisoes referentes ao tratamento
de dados pessoais. Basicamente, quem trabalha com os
dados. No nosso caso, a FUPF.

Operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em ®

®
nome do Controlador. Nés, os empregados da FUPF! .&-

Encarregado de Dados (DPO - Data Protection Officer): pessoa
indicada pelo Controlador e Operador para atuar como canal de
comunicacao entre o Controlador, os Titulares dos Dados e a Autoridade
Nacional de Protecao de Dados (ANPD).

O DPO da FUPF é o Dr. Ricardo de Oliveira Schmidt e,
caso vocé queira iniciar uma comunicacao com ele,
basta enviar sua solicitacao para o endereco de e-mail

w
. l h protecaodedados@upf.br que ele respondera.

Quando vocé, empregado da FUPF, tiver alguma duavida
ou precisar falar com alguém, vocé deve falar com o DPO. Vocé
trabalha com os dados, quem responde € a FUPF e quem cuida de
tudo € o DPO. Com a sua ajuda, claro!




Ok, entendi. Mas qual € minha relacao com o
cliente enquanto empregado da FUPF?

Primeiro, vamos esclarecer um detalhe: o cliente ou a pessoa que
deixa os dados dele conosco, nés chamamos de Titular.

Entao, o que o Titular tem a ver com isso?

O Titular tem alguns direitos que a FUPF, enquanto Controlador,
precisa conseguir prover mediante requisicao:

Confirmacao da existéncia de tratamento;

Acesso aos dados;

Correcao de dados;

Anonimizacao, bloqueio ou eliminacao de

dados desnecessarios, excessivos ou tratados

ilicitamente;

Portabilidade dos dados;

. Eliminacao dos dados;

7. Informacao das entidades publicas e privadas
com as quais o controlador realizou uso
compartilhado de dados;

8. Informacao sobre a possibilidade de nao fornecer o
consentimento;

9. Revogacao do consentimento;

10. Reclamacao a Autoridade Nacional.
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E ai, vocé enquanto Operador (pessoa que trata os dados) ja é
capaz de prover os Direitos do Titular?

Ai é que esta a maior parte do trabalho. Mas nao se preocupe,
noés vamos chegar la!

Agora teremos uma parte um pouquinho mais
técnica. Mas fica ai, prometo que vocé vai
sobreviver!




E como funciona essa parte do tratamento de
dados?

As atividades de tratamento de dados pessoais deverao observar a boa-fé
respeitando os 10 principios e as 10 bases legais que constam na Lei.

O Titular precisa dar o seu consentimento para tratarmos os dados
dele.

Mas quais sao os 10 principios?

Finalidade: Precisa existir uma finalidade definida e clara
para o tratamento dos dados. Essa finalidade nao pode ser
mudada posteriormente.

Adequacao: O tratamento dos dados precisa ser
adequado ao que se espera da instituicao, e de acordo
com a finalidade informada ao titular.

Necessidade: O tratamento dos dados deve ser restrito a
necessidade relativa a finalidade definida, utilizando apenas
dados pertinentes a essa finalidade.

Livre acesso: O titular precisa ter livre acesso aos seus

ﬁ dados.

Qualidade dos dados: E necessario garantir aos titulares a
exatidao, clareza, relevancia e atualizacao dos seus dados.




Transparéncia: Salvo os segredos comercial e industrial,
o Titular precisa ter acesso a informacoes claras e
precisas sobre o tratamento feito nos seus dados e os
respectivos agentes de tratamento.

Seguranca: Precisa haver a garantia de que os dados
estejam protegidos de acessos nao autorizados, de
possiveis perdas, alteracoes ou difusao dos dados, sejam
essas operacoes ilicitas ou acidentais.

Prevencao: Deve haver medidas para prevenir a ocorréncia
de danos em decorréncia do tratamento dos dados.

Nao Discriminacao: Os dados nao podem ser utilizados
para fins de discriminacao, para fins ilicitos ou fins
abusivos.

Responsabilizacao e Prestacao de Contas: O Agente
precisa demonstrar que esta adotando medidas eficazes e
capazes de prover todos os principios acima.




E no final das contas, quem sera o responsavel por
fiscalizar e aplicar as sancoes?

A Lei 13.853/2019 cria a Autoridade Nacional de Protecao de Dados
(ANPD). Essa agéncia federal € responsavel por zelar pela protecao dos
dados pessoais, fiscalizar e aplicar sancoes, bem como elaborar diretrizes
para a Politica Nacional de Protecao de Dados Pessoais e de Privacidade.

A agéncia esta ligada diretamente ao Poder Executivo. Tem como
atribuicao controlar e fiscalizar o tratamento de dados pessoais.

Mas e ai? O que vai acontecer se nao cumprirmos
a LGPD?

Ficam os infratores sujeitos as seguintes sancoes administrativas:

e Adverténcia, com indicacao de prazo para adocdo de medidas
corretivas;

e Multa simples, de até 2% (dois por cento) do faturamento anual,
podendo chegar a R$ 50.000.000,00 (cinquenta milhoes de reais)
por infracao;

Multa diaria, observado o limite total de R$ 50.000.000,00;
Publicizacao da infracao apos devidamente apurada e confirmada
a sua ocorréncia;

e Bloqueio dos dados pessoais a que se refere a infracao até a sua
regularizacao;

e Eliminacao dos dados pessoais a que se refere a infracao.

O DPO (Data Protection Officer) € o canal entre os titulares de
dados pessoais e a Autoridade Nacional de Protecao de Dados
(ANPD).




